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Przepisy prawa Konstytucja RP

art. 47. Konstytucja RP

« Kazdy ma prawo do ochrony zycia prywatnego,
rodzinnego, czci i dobrego imienia oraz do
decydowania o swoim zycCiu osobistym.

art. 51. Konstytucja RP

« Nikt nie moze by¢ obowigzany inaczej niz na
podstawie ustawy do ujawniania informaci
dotyczgcych jego osoby.



Przepisy Prawa

Ustawa o ochronie danych osobowych;

Rozporzgdzenie w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiadac urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych;

Rozporzadzenie w sprawie zadan ABI;
Rozporzgdzenie w sprawie wzoru zgtoszenia ABI do rejesiraciji;
Rozporzgdzenie w sprawie prowadzenia rejestru przez ABI.

Krajowe Ramy Interoperacyjnosci



RODO

W maju 2016 roku opublikowany zostat tekst
nowego

» Rozporzagdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu
takich danych, czyli tzw. ogodlne rozporzgdzenie
o ochronie danych osobowych.



Przepisy Prawa

« ROZPORZADIENIE RADY MINISTROW
 zdnia 12 kwietnia 2012 r.

 w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych | wymiany informacji w postaci
elekironicznej oraz minimalnych wymagan dla systemow
teleinformatycznych

- § 3. 1. Krajowe Ramy Interoperacyjnosci okreslajq:

* 1) sposoby postepowania podmiotu realizujacego zadania publiczne
w zakresie doboru srodkow, metod i standardow wykorzystywanych
do ustanowienia, wdrozenia, eksploatacji, monitorowania, przeglgdu,
utrzymania i udoskonalania systemu teleinformatycznego

wykorzystywanego do realizacji zadan tego podmiotu oraz procedur
organizacyjnych,.................. :



Administrator Danych Osobowych

- DYREKTOR PLACOWKI OSWIATOWEJ SPRAWUJE
FUNKCJE ADMINISTRATORA DANYCH

* ART. 7 PKT 4 U.O.D.O.

 ADMINISTRATOR DANYCH - TO ORGAN,
JEDNOSTKA ORGANIZACYJNA, PODMIOT LUB
OSOBA, O KTORYCH MOWA W ART. 3,
DECYDUJACE O CELACH | SRODKACH
PRZETWARZANIA DANYCH OSOBOWYCH



Administrator Danych Osobowych

» W zwigzku z powyzszym kazda placowka
edukacyjna jest, w rozumieniuv ustawy,
administratorem danych osobowych (ADO),
zobowigzanym do stosowania srodkow
technicznych i organizacyjnych,
zapewhniajgcych ochrone przetwarzanych
danych osobowych, odpowiednig do zagrozen
oraz kategorii danych objetych ochronq



Administrator Danych Osobowych

- ADO jest w szczegolnosci zobowigzany do
zabezpieczenia danych przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe
hieuprawniong, przetwarzaniem z naruszeniem ustawy
oraz zmiangq, vtratqg, uszkodzeniem lub zniszczeniem.

« Ma rowniez obowigzek prowadzenia dokumentaciji,
opisujacej sposob przetwarzania danych oraz srodki
ich ochrony.



Obowiqgzek informacyjny

« Igodnie z art. 24 i 25 ustawy o0 ochronie danych
osobowych (gdy dane zbierane sq bezposrednio od
osoby, kitorej dotyczq, jak tez, gdy zbierane sqg
posrednio) na administratorze danych spoczywa
obowiqgzek informacyjny. Chodzi o to, aby na
podstawie uzyskanych informacji osoba, ktorej dane
dotycza miata mozliwos¢ witasciwego ocenienia
sytuaciji i podjecia decyzji co do udostepnienia swoich
danych, a takze, aby mogta korzystac z praw
wynikajagcych z art. 32 ustawy



Do obowigzkow informacyjnych,
przewidzianych w art. 24 ustawy nalezg

poinformowanie o adresie swojej siedziby i petnej nazwie
(art. 24 ust. 1 pki 1),

poinformowanie o celu zbierania danych, a w szczegolnosci
o znanych administratorowi danych osobowych, w czasie
vdzielania informacji lub przewidywanych odbiorcach lub
kategoriach odbiorcow danych (art. 24 ust. 1 pkt 2),

poinformowanie o prawie dostepu do tresci swoich danych
oraz ich poprawiania (art. 24 ust. 1 pkt 3),

poinformowanie o dobrowolnosci albo obowigzku podania
danych, a jezeli taki obowigzek istnieje, o jego podstawie
prawnej (art. 24 ust. 1 pkt 4).



Art. 25. 1. W przypadku zbierania danych
osobowych nie od osoby, kiorej one dotycza

- Art. 25. 1. W przypadku zbierania danych osobowych
nie od osoby, kiorej one dotyczg, administrator danych
jest obowigzany poinformowac te osobe, bezposrednio
po virwaleniu zebranych danych, o:

1) adresie swojej siedziby i petnej nazwie,

2) celu i zakresie zbierania danych, a w szczegolnosci
o odbiorcach lub kategoriach odbiorcow danych;

3) zrodle danych;

4) prawie dostepu do tresci swoich danych oraz ich
poprawiania:



Klauzula obowiqgzku informacyjnego w przypadku
pozyskania danych nie od osoby, ktorej dane
dotyczq

Zgodnie z art. 25 ust. 1 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych, zwanej
dalej ustawaq, informuje, ze:

1) administratorem Pani/Pana danych osobowych jest .........cooviiiiiiiiiiiiiinnnn.n. Z siedzibg
W oeiiitiiitteieteneennteneteeeeneenscenscnneenns , Zwana dalej .................. ,

2) Pani/Pana dane osobowe dprzetwqrzcme bedgwecelu ..., i nie
bedqg vdostepniane innym odbiorcom,

K ) IS pozyskata Pani/Pana dane osobowe od ........ccccceeviiiiiiinnnn.. Z siedzibq

4) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz ich poprawiania,

5) na podstawie art. 32 ust. 1 pkt 7 ustawy z 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jedn.: Dz.U. 2 2016 r. poz. 9221 przystuguje Pani/Panu prawo wniesienia
pisemnego, umotxwowanego Zadania zaprzestania przetwarzania Pani/Pana danych ze
wzgledu na Pani/Pana szczegolng sytuacje, jak rowniez — na podstawie art. 32 ust. 1 pkt 8
ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz.U. z 2016 r. poz.
922) ma Pani/Pan prawo whniesienia sprzeciwu wobec przetwarzania Pani/Pana danych

w celach marketingowych lub wobec przekazywania ich innemu administratorowi danych.



Klavzula obowigzku informacyjnego
Zamieszczana w tresci umowy z pracowhnikiem

« Zgodnie z art. 24 ust. 1 ustawy z 29 sierpnia 1997 r. o ochronie danych
osobowych informuje, ze administratorem Pani/Pana danych
osobowych jest ............... z siedzibg ......cceeueenn.... Dane osobowe
bedqg przetwarzane w celach zwiqzanych z zawarciem i realizacjq
umowy o prace. W razie takiej koniecznosci dane mogqg byc
udostepniane podmiotom z grupy ................. , podmiotom
udzielajgcym swiadczenia zdrowotne, podmiotowi organizujgcemu
szkolenia w zakresie bhp, zaktadom ubezpieczen i brokerom
ubezpieczeniowym, podmiotom wydajacym karty sportowe,
podmiotom wydajacym stuzbowe karty debetowe lub kredytowe oraz
Innym podmiotom upowaznionym na podstawie przepisow prawa.

« Przystuguje Pani/Panu prawo dostepu do tresci swoich danych oraz
ich poprawiania. Podanie danych jest ot;owiq} kowe i wynika z
przepisow prawa pracy, (;j w szczegolnosci art. 221 Kodeksu pracy
oraz przepisow rozporzgdzenia ministra pracy i polityki socjalnej z 28
maja 1996 r. w sprawie zakresu prowadzenia przez pracodawcow
dokumentacji w sprawach zwigzanych ze stosunkiem pracy oraz
sposobu prowadzenia akt osobowych pracownika.



Obowiqgzek informacyjny CV

« DoSC czesto administratorzy danych probujg
realizowac obowigzek informacyjny w formie nizej
porzedstawionej klauzuli, ktdra zostata przekopiowana
Z Serwisu rekrutacyjnego:

« ,Wyrazam zgode na przetwarzanie moich danych
osobowych dla poirzeb niezbednych do realizaciji
procesu rekrutacji (zgodnie z Ustawqg z dnia 29.08.1997
roku o Ochronie Danych Osobowych; tekst jednolity:
Dz. U. 2016 r. poz. 922)".



Przedstawiona klauzula informacyjna zawiera razgce braki formalne:
nie zostat wskazany administrator danych (art. 24 ust. 1 pki 1 vodo);

brakuje informacji o celu przetwarzania danych oraz przewidywanych
odbiorcach lub kategoriach odbiorcow (art. 24 ust. 1 pkt 2 vodo);

nie ma informacji o j)rqwie dostepu do tresci swoich danych oraz ich
poprawienia (art. 24 ust. 1 pkt 3 vodo);

brcaku)je informacji o dobrowolnosci podania danych (art. 24 ust. 1 pkt 4
vodo).

Wyrazenie zgody na przetwarzanie danych przez osobe, kitorej one dotyczq,
nie jest fozsame ze spetnieniem obowigzku informacyjnego przez
administratora danych.

Na gruncie vodo to dwie zupelnie rozne instytucje.

W takim przypadku dochodzi do naruszenia przepisow o ochronie danych
osobowych na ptaszczyznie realizacji obowiqzku informacyjnego oraz |
w sferze mozliwosci wykonywania przez podmiot danych swoich uprawnien
w z(;:kres:e kontroli przetwarzania jej danych, o ktorych mowa w art. 32 i n.
vodo.



Klauzula obowigzku informacyjnego
w procesie rekrutaciji

« CV kandydatdow nierozpatrzone w danym procesie rekrutacji sg ‘
przechowywane przez okres ....... B . o na potrzeby kolejnych
rocesow rekrutaciji. Po tym okresie sq usuwane, a dane osobowe
andydafow nie sq przetwarzane w zadnym innym celu. . .
Aplikacji nie odsytamy. Kontaktujemy sie jedynie z wybranymi osobami. Osoby
zainteresowane udziatem w kolejnych i podobnych procesach rekrutaci
prosimy o zamieszczenie w swoim CV klauzuli o fresci:

« Wyrazam zgode na przetwarzanie moich danych osobowych przez Szkote
Podstawowg nr X w RXxXxxxxxX, Ul. XXXXXXXXXX, 00-000 Rxxxxxxx, zawartych w
CV na potrzeby obecnego oraz przysztych procesow rekrutacji. Zgodnie z
Us’rov;gzz dnia 29 sierpnia 1997 r. o ochronie danych osobowych Dz. U. 2016 .
POZ. :

. Zgodnie z Ustawq z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 2016 1. poz. 922.) wyrazam zgode na przetwarzanie moich danych
osobowych. Administratorem danych osobowych jest Szkota Podstawowa nr
X W RXXXKXXXXX, Ul XXXXXXXXXXXXX. Przystuguje mi prawo wglgdu do tresci
danych oraz ich uakfualniania czy sprostowania w razie stwierdzenia, ze dane
sg niekompletne, nieaktualne lub nieprawdziwe. Dane podaje dobrowolnie.

Podpis data ... -



Klauzula obowiqzku informacyjnego w procesie
rekrutaciji

CV kandydatow nierozpatrzone w danym procesie rekrutaciji sg
przechowywane przez okKres ........cceveeeeiiiiiiiiiinnnnnnnn. na
potrzeby kolejnych procesow rekrutacji. Po tym okresie sg
usuwane, a dane osobowe kandydatéw nie sqg przetwarzane

w zadnym innym celu. Aplikacji nie odsytamy. Kontakiujemy sie
jedynie z wybranymi osobami. Osoby zainteresowane udziatem
w kolejnych i podobnych procesach rekrutacji prosimy o
zamieszczenie w swoim CV klauzuli o tresci:

Wyrazam zgode na przetwarzanie moich danych osobowych
o]y 4=y AN Z siedzibg w
......................................... zawartych w CV na potrzeby
obecnego oraz przysztych proceséw rekrutaciji.



Kryptografia danych przesytanych
w sieci publicznej

« Igodnie z art. 36 ustawy administrator danych ma
obowiqzek zabezpieczenia danych m.in. przed ich
hieuprawnionym ujawnieniem. W razie przesytania
danych metodq teletransmisji przy vzyciu sieci
publicznej zawsze istnieje mozliwosc przejecia
przesytanych danych przez osobe nieuprawniondg.
Istnieje rowniez niebezpieczenstwo ich nieuprawnionej
Zzmiany, uszkodzenia lub zniszczenia. Niezbedne jest
zatem zastosowanie odpowiednich zabezpieczen,
ktore ochronig przesytane dane.



Kryptografia danych przesytanych
w sieci publicznej




Umowy powierzenia danych osobowych oraz
upowaznienia do ich przetwarzania

« Zgodnie z art. 37 ustawy do przetwarzania danych
osobowych moga byc dopuszczone wylacznie osoby
posiadajgce upowaznienie nadane przez
administratora danych osobowych.

 Ponadto, zgodnie z art. 31 ustep 1, administrator
danych osobowych moze powierzy¢ przetwarzanie
danych innemu podmiotowi, w drodze umowy zawartej
na pismie



Umowy powierzenia danych osobowych
oraz upowaznienia do ich przetwarzania

« W zwiagzku z powyzszym ADO musi upowazni¢ do
przetwarzania wszystkie osoby majgce dostep do
danych osobowych. W praktyce dotyczy¢ to bedzie
wszystkich pracownikow.

* Natomiast umowy powierzenia administrator danych
musi zawrze¢ z podmiotami zewnetrznymi, takimi jak
firmy: dostawcy oprogramowania (z uwagi na umowe
serwisowq), e-dziennik itp..



Klauzula dotyczaca kontroli
wykonywania umowy przez procesora

1. Administrator jest uprawniony do kontrolowania sposobu
wykonania umowy o powierzenie danych osobowych przez
procesora oraz przestrzegania obowiqzujacych przepisow
prawa z zakresu ochrony danych osobowych.

2. W celu wykonania kontroli upowaznieni pracownicy
adminisiratora majg prawo:

1) wstepu do pomieszczen, w kiorych procesor przetwarza
powierzone dane osobowe, zgdania ztozenia pisemnych i
ustnych wyjasnien w celu ustalenia stanu faktycznego,

2) przeprowadzenia ogledzin dokumentow, a takze urzgdzen,
nosnikow oraz systemow informatycznych stuzacych do
przetwarzania powierzonych danych.



Klauzula umozliwiajaca
podpowierzenie danych osobowych

 Zleceniobiorca moze, w celu prawidtowego wykonania
umowy, zleci¢ osobom trzecim (w szczegoélnosci
podwykonawcom) wykonywanie niektérych czynnosci
wchodzagcych w zakres czynnosci przetwarzania
danych osobowych powierzonych przez
Zleceniodawce (podpowierzenie przetwarzania
danych osobowych), na podstawie odrebnej umowy,
sporzgdzonej w formie pisemne;.



Umowy powierzenia danych osobowych oraz
upowaznienia do ich przetwarzania

Wraz z zbieraniem upowaznien nalezy pamietaé, zgodnie z art.
39 ustawy, o obowiazku prowadzenia ewidencji osob
upowaznionych zgodnie. Ewidencja powinna zawierac:

imie i nazwisko osoby upowaznionej,

date nadania i ustania oraz zakres upowaznienia do
przetwarzania danych osobowych,

identyfikator, jezeli dane sqg przetwarzane w systemie
informatycznym.



1. Upowazniam Panig/Pana
o humerze PESEL/numerze dowodu osobistego

zatrudniong/-ego na stanowisku

do dostepu do nastepujacych zbiorow danych osobowych w celu
ich przetwarzania:

(Zbiér danych osobowych ,, ZBIOR DANYCH PRACOWNIKOW")
(W, WG, M, A KS,KZ,KBHP)

WG - wglad, W - wprowadzanie, M - modyfikacja, U — usuwanie,
A - archiwizacja

KS-Komisja Socjalna, KZ-Komisja Zdrowotna, KBHP- Komisja BHP ,

. Identyfikator/Login:



Zabezpieczenia systemow
informatycznych

stosowanie mechanizméw kontroli dostepu (jezeli dostep do systemu
informatycznego posiadajg co najmniej dwie osoby, wowczas kazdy
z uzytkownikow otrzymuje odrebny identyfikator, a dostep
uwdarunkowany jest wprowadzeniem identyfikatora i dokonaniem
uwierzytelnienia przy pomocy hasta skiadajgcego sie co najmniej

Z osmiu znakow, matych i wielkich liter oraz cyfr lub znakow
specjalnych),

zabezpieczenie przed dziataniem oprogramowania, ktorego celem
jest uzyskanie nieuprawnionego dostepu do systemu informatycznego,

zabezpieczenie przed ufratqg danych spowodowanq awariq zasilania
lub zaktoceniami w sieci zasilajgcej,

identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania
danych, nie moze byc przydzielony innej osobie,



Zabezpieczenia systemow
informatycznych

wykonywanie kopii zapasowych zbiorow danych oraz programoéw stuzgcych
do przetwarzania danych,

przechowywanie kopii zapasowych w miejscach zabezpieczonych przed
nieuprawnionym przejeciem, modyfikacjqg, uszkodzeniem lub zniszczeniem,

usuwanie kopii zapasowych niezwlocznie po ustaniu ich vzytecznosci,

stosowanie srodkow ochrony kryptograficznej wobec sprzetu i nosnikow
przenosnych,

stosowanie srodkéw ochrony przed zagrozeniami pochodzgcymi z sieci
publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczen
chronigcych przed nieuprawnionym dostepem,

monitorowanie wdrozonych zabezpieczen w systemach informatycznych.



Ochrona stacji roboczych
pracownikow

Stosowanie oprogramowania antywirusowego na stanowisku
lokalnym

Ograniczenie praw uzytkownikow- pracownik powinien
pracowac z ograniczonymi prawami w systemie, natomiast
prawa administracyjne powinna mie¢ osoba(y) oddelegowana
do zarzadzania stanowiskami roboczymi

Zablokowanie mozliwosci instalowania oraz uruchamiania
programow innych niz dozwolone (biata lista oprogramowania)

Wymuszanie stosowania bezpiecznych potaczen i brak
mozliwosci podigczania do obcych sieci



» Podczas audytow ochrony danych
osobowych czesto pytamy kontrolowane
podmioty o wystepowanie v nich
incydentow zwiazanych z ochrong danych
osobowych czy bezpieczenstwem
informaciji. Zazwyczaj padaja odpowiedzi,
Ze nic takiego nie miato miejsca.




RODO



RODO

* Rozporzgdzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku
Z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych)



Jak RODO definivje administratora
danych ?

Artykut 4 rozporzgdzenia stanowi:

+(...) administratorem jest osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny podmiot, ktory samodzielnie lub
wspolnie z innymi ustala cele i sposoby przetwarzania danych
osobowych. Natomiast jezeli cele isposoby takiego
przetwarzania sq okreslone w prawie Unii lub w prawie panstwa
cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zosta¢ wyznaczony administrator lub
mogq zostaé okreslone konkretne kryteria jego wyznaczania”.



OBOWIAZEK
INFORMACYJNY
ZGODNY Z RODO



OBOWIAZEK INFORMACYJNY
LGODNY Z RODO

W przypadku, gdy zbieramy dane osobowe, od osoby kiorej
dane dotycza zgodnie z art. 13 ust. 112 RODO powinniSmy
poinformowac jg o:

a) swojej tozsamosci i danych kontaktowych oraz tozsamosc¢
i danych kontaktowych swojego przedstawicielq, jezeli istnieje;

b) danych kontaktowy inspektora ochrony danych - nowosc¢

c) celach przetwarzania, do ktérych majg postuzy¢ dane
osobowe,

d) podstawie prawnej przetwarzania; - nowosc



OBOWIAZEK INFORMACYJNY
LGODNY Z RODO

* f) prawnie vzasadnionym interesie
realizowanym przez administratora lub przez
strone trzeciq - jezeli przetwarzanie odbywa sie
na podstawie prawnie usprawiedliwionego
interesu ADO (art. é ust. 1 lit. f) nowos¢

 g) odbiorcach danych osobowych lub
o kategoriach odbiorcow, jezeli istniejq;



OBOWIAZEK INFORMACYJNY
LGODNY Z RODO

* h) transferze danych do panstwa trzeciego,
w tym o:

« zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizaciji
miedzynarodowej — nowos¢



OBOWIAZEK INFORMACYJNY
LGODNY Z RODO

i) okres, przez kiory dane osobowe bedq przechowywane, a
gdy nie jest to mozliwe, kryteria ustalania tego okresu; — nowos¢

j) prawie do:

zadania od administratora dostepu do danych osobowych
dotyczgcych osoby, ktérej dane dotyczaq,

ich sprostowaniaq, usuniecia lub ograniczenia przetwarzania lub
whiesienia sprzeciwu wobec przetwarzania, a takze

przenoszenia danych; - nowos¢



OBOWIAZEK INFORMACYJNY
LGODNY Z RODO

k) prawie do cofniecia zgody w dowolnym momencie
bez wptywu na zgodnosc z prawem przetwarzania,
ktorego dokonano na podstawie zgody przed jej
cofnieciem jezeli przetwarzanie odbywa sie na
podstawie zgody na przetwarzanie danych zwykitych
(art. 6 ust. 1 lit. RODO) lub szczegolnej kategorii (art. 9
ust. 2 lit. a) RODO). — nowos¢

* |) prawie wniesienia skargi do organu nadzorczego; -
nowosc



OBOWIAZEK INFORMACYJNY
LGODNY Z RODO

- W przypadku, gdy zbieramy dane osobowe, od innego zrodta
niz od osoby kiorej dane dotyczq zgodnie z art. 14 ust. 1i 2
RODO powinnismy poinformowac jq o: zrodle pochodzenia
danych osobowych, a jezeli mato zastosowanie,

o pochodzeniv ich ze zrodetl powszechnie dostepnych

- Powyisze informacje administrator danych powinien przekazac
w formie zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej oraz
jasnym i prostym jezykiem w szczegolnosci gdy informacje sqg
kierowane do dziecka (art. 12 ust. 1 RODO).



Przyktadowa tresc¢ klauzuli informacyjnej przy
zbieraniv danych osobowych w procesie
rekrutacyjnym zgodnie z RODO:

« Administratorem Twoich danych osobowych jest... z siedzibqg przy ul.
... W... Dane kontaktowe inspektora ochrony danych: abi@... Dane
osobowe sq przetwarzane w celu realizacji procesu rekrutaciji, na
podstawie Twojej dobrowolnej zgody. Masz prawo do wycofania
zgody w dowolnym momencie, przy czym cofniecie zgody nie ma
wplywu na zgodnosé przetwarzania, kiorego dokonano na jej
podstawie przed cofnieciem zgody. Dane osobowe bedqg
przetwarzane az do ewentualnego wycofania przez Ciebie zgody na
przetwarzanie danych w procesie rekrutaciji, nie dtuzej jednak niz do
zakonczenia rekrutaciji, w kiorej bierzesz udziat. Twoje dane osobowe
mogqg by¢ przekazywane do panstw trzecich, ktére zapewniajg
odpowiedni stopien ochrony Twoich danych osobowych. Podanie
danych jest dobrowolne, ale konieczne w celu przeprowadzenia
rekrutaciji, w ktorej bierzesz vdziat. Masz prawo dostepu do Twoich
danych osobowych, ich sprostowania, usuniecia lub ograniczenia
przetwarzania, prawo do przenoszenia danych oraz prawo whniesienia
skargi do organu nadzorczego”.



Przyktadowa tres¢ zgody w procesie
rekrutacyjnym zgodnie z RODO:

~Wyrazam zgode na przetwarzanie moich danych osobowych
zawartych w zyciorysie dla celow prowadzonej przez ....w....
Rekrutacji na stanowisko..... Zostatem /zostatam
poinformowany/a ,ze wyrazenie zgody jest dobrowolne oraz ,ze
mam prawo do wycofania zgody w dowolnym momencie,

a wycofanie zgody nie wptywa na zgodnosc¢ z prawem
przetwarzania, ktérego dokonano na jej podstawie przed jej
wycofaniem ...."”



Prawa podmiotow danych

* Prawo do bycia zapomnianym

* Prawo do przenoszenia danych

* Prawo sprzeciwu

* Prawo dostepu do danych i uzyskania kopii

* Prawo do niepodlegania profilowaniu



PRAWA PODMIOTOW RODO

Obowigzek informacyjny — chcesz moje dane, powiedz mi po co?
Kio bedzie przetwarzat moje dane?

W jakim celu?

Jakie sg moje prawa?

Czy mam obowiqgzek podania danych, a jesli tak, to z czego on
wyhnika?

Dane kontakiowe inspektora ochrony danych
Zamiar przekazania danych osobowych do panstwa trzeciego
Okres przechowywania danych

Profilowanie



Lgoda dziecka na przetwarzanie danych
osobowych w swietle ogolnego rozporzgdzenia
o ochronie danych

Ogolne rozporzgdzenie o ochronie danych
osobowych, ktore od 25 maja 2018 r. vujednolici zasady
ochrony danych osobowych we wszystkich panstwach
cztonkowskich UE, stanowi, ze korzystanie przez dzieci
ponizej 16 roku zycia z ustug spoteczensiwa
informacyjnego, a wiec m.in. portali
spotecznosciowych i innych ustug internetowych,
bedzie mozliwe dopiero po wyrazeniv lub
zaaprobowaniv takiej zgody przez rodzicow albo
opiekunow prawnych. Przewiduje jednak, ze panstwa
cztonkowskie mogqg w swoim prawie ustanowic nizszg
granice wiekowqg - musi ona jednak wynosic co
najmniej 13 lat.



OBOWIAZEK INFORMACYJNY
LGODNY Z RODO

- MONITORING PROWADZONY JEST CALODOBOWO
W CELU ZAPEWNIENIA BEZPIECZENSTWA
D0 00000000000000000000000008
ADMINISTRATOREM DANYCH OSOBOWYCH W SYSTEMIE
MONITORUJACYM JEST
00000000 00000000000000000000000
OBSZAR MONITORINGU OBEJMUJE WEWNETRZNY
| ZEWNETRZNY TEREN XXXXXXXXXXXXX.
WIECEJ INFORMACJI UZYSKAC MOZINA
W XXX XXXXXXX



Monitoring wizyjny

» Trzeba bedzie okreslic w drodze
odpowiedniej polityki zasady
prowadzenia monitoringu, jak sqg
przechowywane dane, kio ma do nich
dostep, kiedy sg usuwane i w jaki
sposob



Labezpieczanie dokumentacji
przekazywanej drogg elektroniczng

* Organ nadzorczy jasno wskazat na co bedzie zwracat
uwage. Szybko wypunkituje:

» Czy jest prawidiowa autoryzacja
(podpis elekironiczny / profil zaufany - identyfikacja)

« Czy podmiot, ktory powinien odebrac faktycznie
odebrat (potwierdzenie dla celow dowodowych)

« Czy jest zachowana poufnosc transamisji
(dane w transporcie czy sq szyfrowane)



Zgtaszanie naruszenia
ochrony danych
osobowych organowi
nadzorczemu (RODO)



Lgtaszanie naruszenia ochrony danych
osobowych organowi nadzorczemu RODO

» /gtaszanie naruszenia ochrony danych osobowych
organowi nadzorczemu

* 1. W przypadku naruszenia ochrony danych
osobowych, administrator bez zbedne| zwtoki —
w miare mozliwosci, nie pozniej niz w terminie 72
godzin po stwierdzeniu naruszenia — zgtasza je
organowi nadzorczemu wtasciwemu zgodnie z art.
55, chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw
lubb wolnosci osob fizycznych




Lgtaszanie naruszenia ochrony danych
osobowych organowi nadzorczemu RODO

 Zgtoszenie, o ktorym mowa w ust. 1, musi co najmniej:

- a) opisywac¢ charakter naruszenia ochrony danych
osobowych w tym w miare mozliwosci wskazywac
kategorie i przyblizong Ilczbe osob, ktorych dane
dotyczq, oraz kategorie i przyblizonq liczbe wplsow
danych osobowych, ktorych dotyczy naruszenie;

- b) zawierac¢ imie i nazwisko oraz dane kontaktowe
inspektora ochrony danych lub oznaczenie innego
punkiu kontaktowego, od ktorego mozna vzyskac
wiecej informaciji;



Lgtaszanie naruszenia ochrony danych
osobowych organowi nadzorczemu RODO

» c) opisywac mozliwe konsekwencje naruszenia
ochrony danych osobowych;

- d) opisywac srodki zastosowane lub
proponowane przez administratora w celu
zaradzenia naruszenivu ochrony danych
osobowych, w tym w stosownych przypadkach
srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.



Zawiadamianie osoby, ktorej dane dotyczaq,
o naruszeniuv ochrony danych osobowych RODO

 Artykut 34

- Zawiadamianie osoby, ktorej dane dotycza,
O naruszeniu ochrony danych osobowych

1. Jezeli naruszenie ochrony danych osobowych
moze powodowac wysokie ryzyko naruszenia
praw lub wolnosci osob fizycznych,
administrator bez zbednej zwiloki zawiadamia
osobe, kitorej dane dotyczqg, o takim naruszeniv.



adminisiracyjne
kary pieniezne od
25 maja 2018




Artykut 83 RODO

« Ogolne warunki naktadania administracyjnych kar
pienieznych

- 1. Kazdy organ nadzorczy zapewniaq, by stosowane na
mocy niniejszego artykutu za naruszenia niniejszego
rozporzgdzenia adminisiracyjne kary pieniezne,

o ktorych mowa w ust. 4, 5i 6, byly w kazdym
indywidualnym przypadku:

» skuteczne, proporcjonalne i odstraszajgce.



Administracyjne kary pieniezne
UODO (Projekt)

» Rozdziat 9
« Administracyjne kary pieniezne

 Art. 83.1. Na podmioty publiczne, o ktorych
mowa w art. 9 pkt 1 -121i 14 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych Prezes
Urzedu moze natozyc, w drodze decyszji,
administracyjne kary pieniezne w wysokosci do
100 000 zi.



Fundusz Ochrony Danych
Osobowych

* Art. 98. 1. Tworzy sie Fundusz Ochrony Danych
Osobowych, zwany dalej ,,Funduszem”, ktorego
dysponentem jest Prezes Urzedu.

2. Fundusz jest panstwowym funduszem celowym.

3. Przychodami Funduszu sq srodki finansowe
pochodzqce z 1% kar pienieznych nqkladanych przez
Prezesa Urzedu Srodku z Funduszu nie mogg byé

podstawaq osiggania przychodu przez pracownikow
Urzedu



Administracyjne Kary Pieniezne

« Adminisiracyjne kary pieniezne naktada
sie, zaleznie od okolicznosci kazdego

- Decydujac, czy natozy¢ administracyjng
kare pienieznq, oraz ustalajac jej
wysokosc, zwraca sie w kazdym

indywidualnym przypadku nalezytg uwage

na:



* a) charakter, wage i czas frwania naruszenia przy
uwzglednieniu charakteru, zakresu lub celu danego
przetwarzania, liczby poszkodowanych osob, ktorych
dane dotyczq, oraz rozmiaru poniesionej przez nie
szkody;

* b) umysiny lub nieumysiny charakter naruszenia;

» ¢) dziatania podjete przez administratora lub podmiot
przetwarzajgcy w celu zminimalizowania szkody
poniesionej przez osoby, kiorych dane dotyczq;



d) stopien odpowiedzialnosci administratora lub
podmiotu przetwarzajgcego z uwzglednieniem
srodkow technicznych i organizacyjnych
wdrozonych przez nich na mocy art. 25i 32;

e) wszelkie stosowne wczesniejsze naruszenia ze strony
administratora lub podmiotu przetwarzajgcego;

f) stopien wspotpracy z organem nadzorczym w celu
usuniecia naruszenia oraz ztagodzenia jego
ewentualnych negatywnych skutkow;

g) kategorie danych osobowych, ktorych dotyczyto
naruszenie;



h) sposob, w jaki organ nadzorczy dowiedziat sie

O naruszenivu, w szczegolnosci, czy i w jakim zakresie
administrator lub podmiot przetwarzajqgcy zgtosili
naruszenie;

i) jezeli wobec administratora lub podmiotu
przetwarzajgcego, ktorych sprawa dotyczy, zostaty
wczesniej zastosowane w te{ samej sprawie srodki,

o k(tjokrych mowa w art. 58 ust. 2 - przestrzeganie tych
srodkow;

j) stosowanie zatwierdzonych kodeksow postepowania
na mocy art. 40 lub zatwierdzonych mechanizmow
certyfikacji na mocy art. 42; oraz

k) wszelkie inne obcigzajgce lub lagodzagce czynniki
majgce zastosowanie do okolicznosci sprawy, takie jak
osiggniete beonsregnio lub posrednio w zwigzku

Z naruszeniem korzysci finansowe lub unikniete siraty.



Przepisy Karne w RODO
 Artykut 82

* Prawo do odszkodowania i odpowiedzialnosé¢

» 1. Kazda osoba, ktora poniosta szkode
majatkowq lub niemajatkowg w wyniku
naruszenia niniejszego rozporzqgdzenia, ma
prawo uzyskac¢ od administratora lub podmiotu
przetwarzajgcego odszkodowanie za
poniesionqg szkode



INSPEKTOR
OCHRONY DANYCH



ABI
Administrator Bezpieczenstwa Informacji

 Art. 36a. 1. Administrator danych moze powotac
administratora bezpieczenstwa informacii.

« Art. 36a. 4. Administrator danych moze powierzyc¢
administratorowi bezpieczenstwa informaciji
wykonywanie innych obowiazkow, jezeli nie naruszy to
prawidtlowego wykonywania zadan, o ktérych mowa
w ust. 2



Inspektor Ochrony Danych IOD/DPO

 Nowe przepisy istotnie wzmacniajg role
i pozycje inspektorow ochrony danych.
Jednym z najwazniejszych przejawow tego
wzmochienia jest fakt, ze wyznaczenie
inspekiora ochrony danych, stanie sie w
wielu przypadkach obowiqgzkiem, a nie jak
dotad, uprawnieniem administiratora
danych.



Artykut 38 RODO
Status inspektora ochrony danych

* 1. Administrator oraz podmiot przetwarzajqgcy
zapewnlajq, by inspekior ochrony danych byt
wilasciwie i niezwlocznie wigczany we wszystkie
sprawy dotyczgce ochrony danych osobowych.

« 2. Administrator oraz podmiot przetwarzajqgcy wsplerqjq
inspektora ochrony danych w wypelnlanlu przez niego
zadan, o ktérych mowa w art. 39, zapewniajgc mu
zasoby niezbedne do wykonanla tych zadan oraz
dostep do danych osobowych i operaciji
przetwarzania, a takze zasoby niezbedne do
uirzymania jego wiedzy fachowej



Artykut 38
Status inspektora ochrony danych

* Administrator oraz podmiot przetwarzajqgcy
zapewnlajq, by inspekior ochrony danych byt
wilasciwie i niezwlocznie wigczany we wszystkie
sprawy dotyczgce ochrony danych osobowych.

« 2. Administrator oraz podmiot przetwarzajqgcy wsplerqjq
inspektora ochrony danych w wypelnlanlu przez niego
zadan, o ktérych mowa w art. 39, zapewniajgc mu
zasoby niezbedne do wykonanla tych zadan oraz
dostep do danych osobowych i operaciji
przetwarzania, a takze zasoby niezbedne do
uirzymania jego wiedzy fachowej.



« 3. Administrator oraz podmiot przetwarzajqgcy
zapewniajq, by inspekior ochrony danych nie
ofrzymywat instrukcji dotyczgcych
wykonywania tych zadan.

* Nie jest on odwotywany ani karany przez
administratora ani podmiot przetwarzajacy za
wypetnianie swoich zadan.

* Inspektor ochrony danych bezposrednio
podlega najwyzszemu kierownictwu
administratora lub podmiotu przetwarzajgcego.



4. Osoby, ktorych dane dotyczg, mogag kontaktowac
sie z inspekiorem ochrony danych we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych
osobowych oraz z wykonywaniem praw
przystugujgcych im na mocy niniejszego
rozporzgdzenia.

* 5. Inspekior ochrony danych jest zobowigzany do
zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan - zgodnie z prawem Unii
lub prawem panstwa cztonkowskiego.

. 6. Inspektor ochrony danych moze wykonywac inne
zadania i obowigzki. Adminisirator lub podmiot
przetwarzajacy zapewniajg, by takie zadania i
obowiqgzki nie powodowatly konfliktu interesow.



ABI

|IOD/DPO

Art. 36a. 5. Administratorem
bezpieczenstwa informaciji
moze by¢ osoba, ktora:

1) ma petng zdolnos¢ do
czynnosci prawnych oraz
korzysta z petni praw
publicznych;

2) posiada odpowiednig wiedze
w zakresie ochrony danych
osobowych;

3) nie byta karana za umysine
przestepstwo.

Art. 37 5. Inspektor ochrony
danych jest wyznaczany

1)na podstawie kwalifikacji
zawodowych,

2) wiedzy fachowej na temat
prawa i praktyk w dziedzinie
ochrony danych

3)umiejetnosci wypetnienia
zadan, o ktérych mowa w art.
39



Inspektor Ochrony Danych
Nowa Ustawa ODO

 Art. 5.

- 1 Administrator danych albo podmiot przetwarzajqgcy, ktory
wyznaczyt inspekiora ochrony danych, zwanego dalej
~inspektorem”, zawiadamia Prezesa Urzedu Ochrony Danych
Osobowych, zwanego dalej ,,Prezesem Urzedu”, o jego
wyznaczeniu, w terminie 14 dni od dnia wyznaczeniaq,
wskazujgc imie, nazwisko, adres poczty elekironicznej lub numer
telefonu inspektora.

3. O kazdej zmianie danych, o ktérej mowaw ust. 1i2, wtym o
odwolaniv inspektora, nalezy zawiadomié Prezesa Urzedu w
terminie 14 dni od dnia zaistnienia zmiany.



Inspektor Ochrony Danych

« Kwalifikacje do petnienia funkciji

« Zgodnie z art. 37 ust. 5 RODO inspektor ochrony danych
jest wyznaczany na podstawie kwalifikacji
zawodowych, a w szczegolnosci wiedzy fachowej na
temat prawa i praktyk w dziedzinie ochrony danych
oraz umiejetnosci wypetnienia zadan, o ktérych mowa
w art. 39 RODO. Poziom wiedzy inspektora powinien
by¢ ustalany w kontekscie konkretnych potrzeb
administratora danych i procesora (motyw 97 RODO).



- Zgodnie z Wytycznymi dotyczacych inspektorow danych
osobowych Grupy Roboczej art. 29 inspekior ochrony danych
powinien posiada¢ odpowiedniq wiedze z zakresu krajowych
i europejskich przepisow o ochronie danych osobowych
i praktyk, jak rowniez dogtebng znajomos¢ przepisow RODO.
Zalecana jest rowniez wiedza biznesowa i sektorowa dotyczaca
dziatalnosci administratora.

- DPO powinien rowniez posiadac¢ odpowiednig wiedze na temat
procesow przetwarzania danych, systemow informatycznych
oraz zabezpieczen stosowanych v administratora i jego potrzeb
w zakresie ochrony danych.

« W przypadku organdéw i podmiotow publicznych DPO powinien
rowniez wykazywacé sie znajomosciqg procedur
administracyjnych i funkcjonowania jednostki.



Grupa Robocza art. 29

- Inaczenie fachowej, a zatem stale vaktualnianej wiedzy DPO
zostato podkreslone przez zobowigzanie administratorow
danych i procesorow do zapewnienia inspektorowi zasobow
niezbednych do utrzymania jego wiedzy fachowej, a zatem
systematycznego podnoszenia poziomu jego wiedzy. Wymog
vaktualniania wiedzy i zapewnienia na to srodkow finansowych
jest vzasadniony wobec zmieniajgcego sie stale stanu wiedzy
technicznej, rozwoju technologicznego i postepu
wielkoskalowych metod przetwarzania danych.

- 1 pewnoscig mozna twierdzi¢, ze w funkcje inspektora ochrony
danych wpisane jest ciggte ksztatcenie sie, uwzglednianie
Zmian w prawie oraz zmian w metodach przetwarzania danych.



Zakres zadan inspektora ochrony

danych zawiera art. 39 ust. 1 RODO

1) Informowanie administratora, podmiotu przetwarzajagcego oraz
pracownikow, ktorzy przetwarzajg dane osobowe, o obowiqgzkach
spoczywajacych na nich na mocy niniejszego rozporzqdzenia oraz
innych przepisow Unii lub panstw cztonkowskich o ochronie danych i
doradzanie im w tej sprawie;

2) moniforowanie przestrzegania niniejszego rozporzqadzeniaq, innych
przepisow Unii lub panstw cztonkowskich o ochronie danych oraz
polityk administratora lub podmiotu przetwarzajacego w dziedzinie
ochrony danych osobowych, w tym podziat obowiqzkow, dziatania
zwiekszajgce swiadomosc, szkolenia personelu uczestniczgcego w
operacjach przetwarzania oraz powigzane z tym audyty;

g) vdzielanie na ic#dcmie zalecen co do oceny skutkéw dla ochrony
anych oraz monitorowanie jej wykonania zgodnie z art. 35;

4) wspotpraca z organem nadzorczym



Zakres zadan inspektora ochrony
danych zawiera art. 39 ust. 1 RODO

« 5) petnienie funkcji punktu kontaktowego dla organu
nadzorczego w kwestiach zwigzanych z przetwarzaniem, w tym
z uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich
innych sprawach;

 6) petnienie roli punktu kontaktowego dla osob, ktorych dane
dotyczq, we wszystkich sprawach zwigzanych z przetwarzaniem
ich danych osobowych oraz z wykonywaniem praw
przystugujacych im na mocy niniejszego rozporzgdzenia.

 7) prowadzenie rejestru czynnosci lub rejestru kategorii
CZynnosci



Zasada rozliczalnosci -
Zmiana podejscia

 Dla zapewnienia najwyzszego
poziomu bezpieczenstwa administrator
zostat zobowigzany do wprowadzenia
kontroli przeptywu informaciji
pomiedzy systemem informatycznym
administratora danych a sieciqg
publicznag.



Co ADO musi wiedzie¢ o RODO

NOWE OBOWIAZKI ADO,DPO

- OCENA SKUTKOW DLA OCHRONY DANYCH
(privacy impact assessment)

« UWZGLEDNIANIE PRYWATNOSCI W FAZIE PROJEKTOWANIA
(privacy by design )
« W USTAWIENIACH DOMYSLNYCH
( privacy by default)



Co ADO musi wiedzie¢ o RODO

Nowe obowiqgzki ADO,DPO

Analiza ryzyka

Rejestrowanie czynnosci przetwarzania
Wspotpraca z organem nadzorczym- GIODO
Odpowiednie zabezpieczenie danych

Zgtaszanie naruszen do organu nadzorczego- GIODO
(72 godziny od stwierdzenia naruszenia)

ADO musi poinformowaé GIODO ,ze doszto do naruszenia ochrony danych w Twojej strukturze
Zawiadomienie podmiotéw danych o naruszeniu
Ocena skutkéw dla ochrony danych

Uprzednie konsultacje



Co ADO musi wiedzie¢ o RODO

Czego juz nie bedzie

- Sformalizowanej dokumentaciji :
Polityki, Instrukciji, rejestru, itp.

- Zgtaszania zbiorow
« Rejestru zbiorow ABI

 ZImiany haset co 30 dni



+ ISTOTNA NOWOSCIA JEST ROWNIEZ REZYGNACJA
Z WYMOGU PROWADZENIA WYKAZU ZBIOROW
DANYCH JAKO ELEMENTU POLITYKI
BEZPIECZENSTWA ORAZ OBOWIAZKU ZGLASZANIA
ZBIOROW DANYCH DO REJESTRACJI GIODO.

- NA GRUNCIE RODO ZOSTALY ONE ZASTAPIONE
OBOWIAZKIEM

. REJESTROWANIA CZYNNOSCI PRZETWARZANIA
DANYCH.



Te i inne prezentacje - materiaty konferencyjne XV Konferencji OSKKO - mozna znalez¢ na stronie:

www.oskko.edu.pl/konferencjaoskko2018/ w zaktadce: materiaty do pobrania

DIEKUJE ZA UWAGE

Tomasz Paprocki
FUSION 24
www.abifusion24.pl



http://www.oskko.edu.pl/konferencjaoskko2018/

