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ZRODLA PRAWA REGULUJACEGO ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Ustawa z dnia 29 sierpnia 1997 r.

o ochronie danych osobowych
(ODO)

Dz. U.z2016 r. poz. 922



ZRODLA PRAWA REGULUJACEGO ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Rozporzadzenie Ministra Spraw Wewnetrznych i Administraciji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia
i systemy informatyczne stuzace do przetwarzania danych
osobowych

(Rozporzadzenie techniczne)

Dz. U.z 2004 r. nr 100 poz. 1024



ZRODLA PRAWA REGULUJACEGO ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE

(ogolne rozporzadzenie o ochronie danych)

(RODO)



POROWNANIE

ODO

RODO

Art. 36.
1. Administrator danych jest obowigzany
zastosowac
zapewniajgce ochrone
przetwarzanych danych osobowych
oraz kategorii
danych objetych ochronag,

Artykut 32
1. Uwzgledniajgc stan wiedzy
technicznej, koszt wdrazania oraz
charakter, zakres, konteksti cele
przetwarzania oraz

lub wolnosci 0séb fizycznych
0 roznym prawdopodobienstwie
wystgpienia i wadze zagrozenia,
administrator i podmiot przetwarzajacy
wdrazajg

, aby zapewniC stopien

bezpieczenstwa odpowiadajgcy temu
ryzyku...




POROWNANIE

Rozporzadzenie
techniczne

A. Srodki bezpieczenstwa na poziomie
podstawowym

V
Osoba uzytkujgca komputer przenosny
zawierajgcy dane osobowe zachowuje
szczegolng ostroznosc podczas jego
transportu, przechowywania
| uzytkowania poza obszarem, o ktoérym
mowa w § 4 pkt 1 rozporzgdzenia,
w tym

wobec przetwarzanych

danych osobowych.

Artykut 32

... W tym miedzy innymi w stosownym
przypadku:

a) pseudonimizacje i

osobowych;




POROWNANIE

Art. 36.

1. Administrator danych ...
... W szczegolnosci powinien

zabezpieczyC dane przed ich

, przez
osobe nieuprawniong, przetwarzaniem

Z naruszeniem ustawy oraz

utratg, uszkodzeniem lub zniszczeniem.

Artykut 32

... W tym miedzy innymi w stosownym

przypadku:

b) zdolnos¢ do ciggtego

przetwarzania;

, dostepnosci

i ustug




POROWNANIE

Rozporzadzenie
techniczne

A. Srodki bezpieczenstwa na poziomie
podstawowym

1]
System informatyczny stuzgcy do

przetwarzania danych osobowych

zabezpiecza sie, w szczegolnosci przed:

1) dziataniem , ktérego
celem jest

do systemu informatycznego;
2) spowodowang awarig
zasilania lub zaktoceniami w sieci

zasilajgcej.

Artykut 32

... W tym miedzy innymi w stosownym
przypadku:

b) zdolnos¢ do ciggtego zapewnienia
poufnosci, integralnosci,
i ustug

przetwarzania;




POROWNANIE

Rozporzadzenie
techniczne

§ 5. Artykut 32
Instrukcja, o ktérej mowa w § 3 ust. 1, : : :

... W tym miedzy innymi w stosownym
zawiera w szczegolnosci: przypadku:

4) procedury

- C
oraz programow )

| narzedzi programowych stuzgcych do ich LEM7En @el TR e | CRER

orzetwarzania: do nich w razie incydentu fizycznego

lub technicznego;




POROWNANIE

ODO

Art. 36.

1. Administrator danych jest obowigzany
zastosowac srodki techniczne

| organizacyjne zapewniajgce ochrone

przetwarzanych danych osobowych

Artykut 32

2. Oceniajgc, czy stopien bezpieczen-
stwa jest odpowiedni, uwzglednia sie
w szczegolnosci

, W szczegolnosci
wynikajgce z przypadkowego Iub
niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych,
przechowywanych lub w inny sposob

przetwarzanych.




ODO

POROWNANIE

Art. 37.
Do przetwarzania danych mogg byc

dopuszczone wytgcznie

nadane przez administratora danych.

Artykut 29

Podmiot przetwarzajgcy oraz kazda
osoba dziatajgca z

lub podmiotu
przetwarzajgcego i majgca dostep do
danych osobowych przetwarzajg je
wytgcznie na polecenie administratora,
chyba ze wymaga tego
prawo Unii lub prawo panstwa

cztonkowskiego.




POROWNANIE

Rozporzadzenie
techniczne

§4.

Polityka bezpieczenstwa, ...

... Zawiera w szczegolnosci:

1) wykaz budynkow, pomieszczen lub
czesci pomieszczen, tworzgcych obszar,

w ktorym przetwarzane sg dane osobowe;

Artykut 24

1. Uwzgledniajgc charakter, zakres,
kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci
0s0b fizycznych o réznym
prawdopodobienstwie i wadze

zagrozenia,

, aby przetwarzanie
odbywato sie zgodnie z niniejszym

rozporzgdzeniem

. Srodki te sg w razie potrzeby

poddawane przeglgdom i uaktualniane.




POROWNANIE

Rozporzadzenie
techniczne

§ 4.

Polityka bezpieczenstwa, ...

... Zawiera w szczegolnosci:

1) wykaz budynkow, pomieszczen lub
czesci pomieszczen, tworzgcych obszar,

w ktorym przetwarzane sg dane osobowe;

2) wykaz zbioréw danych osobowych
wraz ze wskazaniem programow
zastosowanych do przetwarzania tych

danych;

Artykut 24

1. Uwzgledniajgc charakter, zakres,
kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci
0s0b fizycznych o réznym
prawdopodobienstwie i wadze

zagrozenia,

, aby przetwarzanie
odbywato sie zgodnie z niniejszym

rozporzgdzeniem

. Srodki te sg w razie potrzeby

poddawane przeglgdom i uaktualniane.




POROWNANIE

Rozporzadzenie
techniczne

§4.

Polityka bezpieczenstwa, ...

... Zawiera w szczegolnosci:

3) opis struktury zbioréw danych
wskazujgcy zawartosc¢ poszczegolnych
pol informacyjnych i powigzania miedzy

nimi;

Artykut 24

1. Uwzgledniajgc charakter, zakres,
kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci
0s0b fizycznych o réznym
prawdopodobienstwie i wadze

zagrozenia,

, aby przetwarzanie
odbywato sie zgodnie z niniejszym

rozporzgdzeniem

. Srodki te sg w razie potrzeby

poddawane przeglgdom i uaktualniane.




POROWNANIE

Rozporzadzenie
techniczne

§4.

Polityka bezpieczenstwa, ...

... Zawiera w szczegolnosci:

3) opis struktury zbioréw danych
wskazujgcy zawartosc¢ poszczegolnych
pol informacyjnych i powigzania miedzy

nimi;

4) sposob przeptywu danych pomiedzy

poszczegolnymi systemami;

Artykut 24

1. Uwzgledniajgc charakter, zakres,
kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci
0s0b fizycznych o réznym
prawdopodobienstwie i wadze

zagrozenia,

, aby przetwarzanie
odbywato sie zgodnie z niniejszym

rozporzgdzeniem

. Srodki te sg w razie potrzeby

poddawane przeglgdom i uaktualniane.




POROWNANIE

Rozporzadzenie
techniczne

§4.

Polityka bezpieczenstwa, ...

... Zawiera w szczegolnosci:

5) okreslenie srodkow
niezbednych dla

zapewnienia poufnosci, integralnosci

| rozliczalnosci przetwarzanych danych.

Artykut 24

1. Uwzgledniajgc charakter, zakres,
kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci
0s0b fizycznych o réznym
prawdopodobienstwie i wadze

zagrozenia,

, aby przetwarzanie
odbywato sie zgodnie z niniejszym

rozporzgdzeniem

. Srodki te sg w razie potrzeby

poddawane przeglgdom i uaktualniane.




POROWNANIE

Rozporzadzenie
techniczne

§4.

Polityka bezpieczenstwa, ...

... Zawiera w szczegolnosci:

5) okreslenie srodkow technicznych

| organizacyjnych niezbednych

| rozliczalnosci przetwarzanych danych.

Artykut 5

1. Dane osobowe muszg byc:

f) przetwarzane w sposéb zapewniajgcy
odpowiednie bezpieczenstwo danych
osobowych, wtym ochrone przed
niedozwolonym lub niezgodnym

z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub
uszkodzeniem, za pomocg odpowiednich

srodkow technicznych lub organizacyjnych

( )-




POROWNANIE

Rozporzadzenie
techniczne

§4.

Polityka bezpieczenstwa, ...

... Zawiera w szczegolnosci:

5) okreslenie srodkow technicznych
| organizacyjnych niezbednych dla

zapewnienia poufnosci, integralnosci

| przetwarzanych danych.

Artykut 5

2. Administrator jest odpowiedzialny za
przestrzeganie przepisow ust. 1 i musi
by¢ w stanie wykazac ich

przestrzeganie (,,




POROWNANIE

Rozporzadzenie
techniczne

§ 5.

Instrukcja, ... zawiera w szczegolnosci:

1) procedury nadawania uprawnien do
przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym
oraz wskazanie osoby odpowiedzialnej

za te czynnosci;

Artykut 24

2. Jezeli jest to proporcjonalne w stosunku
do czynnosci przetwarzania, srodki,

o ktérych mowa w ust. 1, obejmujg
wdrozenie przez administratora

ochrony danych.




POROWNANIE

Rozporzadzenie
techniczne

§ 5.

Instrukcja, ... zawiera w szczegolnosci:

2) stosowane metody i srodki
uwierzytelnienia oraz procedury zwigzane

z ich zarzadzaniem i uzytkowaniem;

Artykut 24

2. Jezeli jest to proporcjonalne w stosunku
do czynnosci przetwarzania, srodki,

o ktérych mowa w ust. 1, obejmujg
wdrozenie przez administratora

ochrony danych.




POROWNANIE

Rozporzadzenie
techniczne

§ 5.

Instrukcja, ... zawiera w szczegolnosci:

3) procedury rozpoczecia, zawieszenia
| zakonczenia pracy przeznaczone dla

uzytkownikow systemu;

Artykut 24

2. Jezeli jest to proporcjonalne w stosunku
do czynnosci przetwarzania, srodki,

o ktérych mowa w ust. 1, obejmujg
wdrozenie przez administratora

ochrony danych.




POROWNANIE

Rozporzadzenie
techniczne

§ 5.

Instrukcja, ... zawiera w szczegolnosci:

4) procedury tworzenia kopii zapasowych
zbiorow danych oraz programow
| narzedzi programowych stuzgcych do ich

przetwarzania;

Artykut 24

2. Jezeli jest to proporcjonalne w stosunku
do czynnosci przetwarzania, srodki,

o ktérych mowa w ust. 1, obejmujg
wdrozenie przez administratora

ochrony danych.




POROWNANIE

Rozporzadzenie
techniczne

§ 5.

Instrukcja, ... zawiera w szczegolnosci:

5) sposob, miejsce i okres

przechowywania:

a) elektronicznych nosnikow informac;ji

zawierajgcych dane osobowe,

b) kopii zapasowych, o ktoérych mowa
w pkt 4,

Artykut 24

2. Jezeli jest to proporcjonalne w stosunku
do czynnosci przetwarzania, srodki,

o ktérych mowa w ust. 1, obejmujg
wdrozenie przez administratora

ochrony danych.




POROWNANIE

Rozporzadzenie
techniczne

§ 5.

Instrukcja, ... zawiera w szczegolnosci:

6) sposob zabezpieczenia systemu
informatycznego przed dziatalnoscig
oprogramowania, o ktorym mowa w pkt Il
ppkt 1 zatgcznika do rozporzgdzenia;

(wirusy)

Artykut 24

2. Jezeli jest to proporcjonalne w stosunku
do czynnosci przetwarzania, srodki,

o ktérych mowa w ust. 1, obejmujg
wdrozenie przez administratora

ochrony danych.




POROWNANIE

Rozporzadzenie
techniczne

§ 5.

Instrukcja, ... zawiera w szczegolnosci:

7) sposob realizacji wymogow, o ktérych
mowa w § 7 ust. 1 pkt 4;

(rozliczalnosc)

Artykut 24

2. Jezeli jest to proporcjonalne w stosunku
do czynnosci przetwarzania, srodki,

o ktérych mowa w ust. 1, obejmujg
wdrozenie przez administratora

ochrony danych.




POROWNANIE

Rozporzadzenie
techniczne

§ 5.

Instrukcja, ... zawiera w szczegolnosci:

8) procedury wykonywania przeglgdéw
| konserwacji systemow oraz nosnikow
informacji stuzgcych do przetwarzania

danych.

Artykut 24

2. Jezeli jest to proporcjonalne w stosunku
do czynnosci przetwarzania, srodki,

o ktérych mowa w ust. 1, obejmujg
wdrozenie przez administratora

ochrony danych.




NOWOSCI

Artykut 30

Rejestrowanie czynnosci przetwarzania

1. Kazdy administrator oraz — gdy ma to zastosowanie — przedstawiciel
administratora prowadzg rejestr czynnosci przetwarzania danych osobowych, za
ktore odpowiadajg. W rejestrze tym zamieszcza sie wszystkie nastepujgce
informacje:

a) imie i nazwisko lub nazwe oraz dane kontaktowe administratora...

b) cele przetwarzania;

c) opis kategorii osob, ktorych dane dotyczg, oraz kategorii danych osobowych;

d) kategorie odbiorcow...

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego

f) jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii

danych;
g) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych Srodkow

bezpieczenstwa, o ktérych mowa w art. 32 ust. 1.




REJESTR CZYNNOSCI
PRZETWARZANIA DANYCH
OSOBOWYCH

ADMINISTRATOR DANYCH OS0BOVIYCH

WSPOLADMINISTRATORZY

nazwa szkoty

PREEDETAWICIEL ADMINISTRATORA

INSPEKTOR OCHRONY DANYCH
O50B0WYCH



Ogrodnik
Pisanie tekstu
nazwa szkoły


REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Cel przetwarzania

wypozyczanie ksigzek z biblioteki

Opis kategorii oséb

uczniowie szkoty, rodzice uczniow

Opis kategorii danych
osobowych

imie, nazwisko, adres zamieszkania, klasa (w przypadku ucznia)

Kategorie odbiorcow

pracownicy pedagogiczni szkoty

Kategorie odbiorcow, kiorym dane osobowe zostaly lub zostang ujawnione, w tym odbiorcow w panstwach trzecich lub w organizacjach miedzynarodowych;

Przekazania danych

brak

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej, w tym nazwa tego parstwa trzeciego lub
organizacji miedzynarodowej, a w przypadku przekazan, o ktdrych mowa w art. 49 ust. 1 akapit drugi, dokumentacja odpowiednich zabezpieczen; (przekazanie jest
niezbedne do wykonania umowy miedzy osobg, korej dane dotyczg, a adminisiratorem lub do wprowadzenia w Zycie Srodkdw przedumownych podefmowanych na
Zadanie asoby, ktorej dane dotycza;)

Termin usuniecia

po zakonczeniu nauki w szkole

Jezeli jest to mozliwe, planowane terminy usuniecia poszczegbinych kategorii danych;

Opis srodkow
bezpieczenstwa

dane osobowe przetwarzane na komuterze w programie "nazwa programu”, dane w bazie danych programu,
zabezpiecznie komputera oraz pomieszczenia zgodne z zapisami w dokumentacji ochrony danych osobowych.

Jezeli jest to mozliwe, ogblny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o kidrych mowa w art. 32 ust. 1. (- pseudonimizacje i szyfrowanie
danych osobowych, - zdolnos¢ do ciggfego zapewnienia poufmosc, infegrainosci, dostepnosci | odpornosci sysfemow | usfug przetwarzania, - zdolnosé do szybkiego
przywrocenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego; - zdolnosc do szybkiego przywrdcenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu fizycznego [ub technicznego;)

Uwagi

data i podpis Administratora



Ogrodnik
Pisanie tekstu
wypożyczanie książek z biblioteki

Ogrodnik
Pisanie tekstu
uczniowie szkoły, rodzice uczniów

Ogrodnik
Pisanie tekstu
imię, nazwisko, adres zamieszkania, klasa (w przypadku ucznia)

Ogrodnik
Pisanie tekstu
pracownicy pedagogiczni szkoły

Ogrodnik
Pisanie tekstu
brak

Ogrodnik
Pisanie tekstu
po zakończeniu nauki w szkole

Ogrodnik
Pisanie tekstu
dane osobowe przetwarzane na komuterze w programie "nazwa programu", dane w bazie danych programu,
zabezpiecznie komputera oraz pomieszczenia zgodne z zapisami w dokumentacji ochrony danych osobowych.

Ogrodnik
Pisanie tekstu
.....................................
data i podpis Administratora


NOWOSCI

Artykut 32

Bezpieczenstwo przetwarzania

Ust 1. lit. d)

regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych

| organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.




NOWOSCI

Artykut 32

Bezpieczenstwo przetwarzania

Ust 2.

Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie

w szczegolnosci ryzyko wigzace sie z przetwarzaniem, w szczegolnosci wynikajgce
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych

przesytanych, przechowywanych lub w inny sposob przetwarzanych.




Wartosc dla

Wartosc

Lp. Zasob i Forma naruszenia bezpieczenstwa Nasilenie
organi zacji
Mato wazny  [naruszenie integralnosci Rzadkie
Mato wazny  |[prak umowy powierzenia Rzadkie
- : Mato wazny  |nieautoryzowany dostep Rzadkie
B~ Dior-danyeh Fracownicy” Mato wazny  |nieautoryzowane skopiowanie danych Rzadkie
Mato wazny  |brak akiualizacji danych Rzadkie
Mato warny  |pozostawienie dokumentu bez nadzom Mato prawdopodobne
Istotny nicautoryzowane skopiowanie danych Rzadkie
Istotny nieautoryzowany dostep Srednie
2 [Zbidr danych Kliencl Istotny naruszenie integralinosci Rzadkie
Istotny pozostawienie dokumentu bez nadzoru Srednie
Istotny kradziez Rzadkie
Bardzo wainy |nieautoryzowane skopiowanie danych Mato prawdopodobne
Bardzo wazny |nigautoryzowany dostep Mato prawdopodobne
3 |Zbior danych Korespondencja” Bardzo wainy |naruszenie integralnosci Rzadkie
Bardzo wazny |pozostawienie dokumentu bez nadzoru Mato prawdopodobne
Bardzo wainy |kradziez Rzadkie
Bardzo wazny |kradziez Rzadkie
Bardzo wazny |awaria Mato prawdopodobne
Bardzo wainy |nieautoryzowany dostep Srednie
4 [Telefon fiimowy 1 Bardzo wazny |mozliwosc odiainienia kodu dostepu Srednie
Bardzo wainy |nieautoryzowane skopiowanie danych Rzadkie
Bardzo wazny |brak umowy powierzenia Rzadkie
Bardzo wazny |brak dostepu do sieci Mato prawdopodobne




NOWOSCI

Artykut 37

Wyznaczenie inspektora ochrony danych

1. Administrator i podmiot przetwarzajgcy wyznaczajg inspektora ochrony danych,

zawsze gdy:

a) przetwarzania dokonujg organ lub podmiot publiczny, z wyjatkiem sgdow

w zakresie sprawowania przez nie wymiaru sprawiedliwosci;

3. Jezeli administrator lub podmiot przetwarzajacy sg organem lub podmiotem
publicznym, dla kilku takich organow lub podmiotow mozna wyznaczyC —
z uwzglednieniem ich struktury organizacyjnej i wielkosci — jednego inspektora

ochrony danych.




Przykladowy wykaz dokumentéw

Ewidencja osob upowaznionych do
przetwarzania danych osobowych

Karta ewidencyjna stanowiska
komputerowego
Ocena ryzyka przy przetwarzaniu

Polityka czystego biurka i czystego
ekranu

Polityka monitoringu wizyjnego

Polityka zakup sprzetu i oprogramowania

Procedura antywirusowa

Procedura tworzenia kopii zapasowych

Procedura wykonywania przeglagdow

Protokodt zniszczenia nosnika

Raport z naruszenia bezpieczenstwa
systemu informatycznego

Rejestr czynnosci serwisowych ASI
Umowa powierzenia przetwarzania

danych osobowych

Wykaz aktywow




Zapisy w umowie powierzenia

. Procesor zobowigzuje sie do nadzoru nad przestrzeganiem zasad ochrony
i przetwarzania danych lub wyznacza do tego Inspektora Ochrony Danych.

. Procesor zobowigzuje sie do dopuszczania do przetwarzania danych wytgcznie
osoby posiadajgce upowaznienie nadane przez Procesora, przeszty szkolenie

z zasad przetwarzania danych osobowych oraz zobowigzaty sie do przestrzegania
tych zasad i zachowania tajemnicy.

. Procesor w miare mozliwosci pomaga Zleceniodawcy poprzez odpowiednie srodki
techniczne i organizacyjne wywigzac sie obowigzku odpowiadania na zgdania
osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych

w rozdziale Il Rozporzadzenia.

. Procesor w razie potrzeby i posiadania stosownych informacji pomaga
administratorowi wywigzac sie z obowigzkow okreslonych w art. 32—-34
Rozporzadzenia.

. Procesor udostepnia Zleceniodawcy wszelkie informacje niezbedne do wykazania
spetnienia obowigzkow okreslonych w artykule 28 Rozporzadzenia oraz umozliwia
Zleceniodawcy lub audytorowi upowaznionemu przez Zleceniodawce
przeprowadzanie audytow, w tym inspekcji, i przyczynia sie do nich.
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