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Przepisy Prawa

* Ustawa o ochronie danych osobowych;

* Rozporzadzenie w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych;

* Rozporzadzenie w sprawie zadan ABI;

* Rozporzadzenie w sprawie wzoru zgtoszenia ABI do rejestracjj;

* Rozporzadzenie w sprawie prowadzenia rejestru przez ABI.

* Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679

2

- Dyrektywa Parlamentu Europejskiego | Rady (UE) 2016/680
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ZAKRES ZASTOSOWANIA USTAWY

Ustawe stosuje sie do przetwarzania danych
osobowych:

» w kartotekach, skorowidzach, ksiegach, wykazach
i w innych zbiorach ewidencyjnych (przetwarzanie

w formie papierowej);

* w systemach informatycznych, takze
w przypadku przetwarzania danych poza zbiorem
danych (przetwarzanie w formie elektronicznej).




* 1) podmiotow niepublicznych realizujgcych zadania publiczne,

Administrator danych
e art. 7 pkt 4 v.o.d.o.

* administrator danych - to organ, jednostka organizacyjna, podmiot
lub osoba, o ktorych mowa w art. 3, decydujace o celach i srodkach
przetwarzania danych osobowych

e art. 3. v.o.d.o.

* 1. Ustawe stosuje sie do organow panstwowych, organow
samorzadu terytorialnego oraz do panstwowych i komunalnych
jednostek organizacyjnych.

» 2. Ustawe stosuje sie rowniez do:
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art. 36 ust. 1 Ust. o ODO

* administrator danych jest obowigzany zastosowac
srodki techniczne i organizacyjne zapewniajace
ochrone przetwarzanych danych osobowych
odpowiednig do zagrozen oraz kategorii danych
objetych ochrong, a w szczegolnosci powinien
zabezpieczyc dane przedich:

* udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem
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ABI
Administrator Bezpieczenstwa Informacji
Art. 36a. 1. Administrator danych moze

powotac administratora bezpieczenstwa
informacji.

Art. 36a. 4. Administrator danych moze
powierzyc administratorowi bezpieczenstwa
informacji wykonywanie innych obowigzkow,
jezeli nie naruszy to prawidtowego
wykonywania zadan, o ktorych mowa w ust. 2.
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ABI
Administrator Bezpieczenstwa Informacji

* Art. 36a. 5. Administratorem bezpieczenstwa
informacji moze byc osoba, ktora:

*1) ma petng zdolnosc do czynnosci prawnych
oraz korzysta z petni praw publicznych;

* 2) posiada odpowiednig wiedze w zakresie
ochrony danych osobowych;

*3) nie byta karana za umyslne przestepstwo.
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ABI
Administrator Bezpieczenstwa Informacji

Art. 36a .7. Administrator bezpieczenstwa
informacji podlega bezposrednio
kierownikowi jednostki organizacyjnej lub
osobie fizycznej bedacej administratorem
danych.

Art. 36a.8. Administrator danych zapewnia

srodki i organizacyjng odrebnosc

administratora bezpieczenstwa informacji

niezbedne do niezaleznego wykonywania przez

niego zadan, o ktorych mowa w ust. 2. L. .
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Konieczny urzedowy formularz

» Zgtoszenia powotania administratora
bezpieczenstwa informacji nalezy dokonac na
urzedowym formularzu, ktorego wzor
okreslony zostat w zatgczniku nr 1
rozporzadzenia Ministra Administracji
| Cyfryzacji z dnia 10 grudnia 2014 r. w sprawie
wzorow zgtoszen powotania i odwotania
administratora bezpieczenstwa informacji
(Dz.U. z 2014 ., p0z. 1934).

www.oskko.edu.pl/konferencjaoskko2017
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GIODO odpowiada

* Organizacyjna odrebnosc umozliwia ABI wykonywanie
swoich obowigzkow niezaleznie od pozostatych komorek
organizacyjnych jednostki. Oznacza to takze, iz ma on
zapewnione odpowiednie srodki organizacyjne (ewentualny
personel wspierajacy), jak i finansowe (srodki na
prowadzenie szkolen, weryfikowanie zabezpieczen itp.).
Oznaczato tez, ze w ramach podejmowanych przez siebie
czynnosci ABI nie moze podlegac innym osobom lub
jednostkom organizacyjnym wchodzgcym w sktad struktury

administratora danych.
zrédto www.giodo.gov.pl -
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GIODO odpowiada

* Przepisy u.o.d.o. nie ustalajg konkretnego sposobu
bowotania ABI przez administratora danych.

W przypadku ewentualnej kontroli GIODO istotna
pedzie mozliwosc udowodnienia dokonania te;
czynnosci i przyjecia tej funkcji przez osoba
powotywana.

* Mozliwe jest wprowadzenie nowych obowigzkow
np. aneksem do umowy o prace albo zawarcie

odrebnej umowy w przypadku innej podstawy
zatrudnienia.

zrodto www.giodo.gov.pl
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Czy taczenie funkcji administratora systemu

informatycznego i ABI bedzie

zgodne z

przepisami ustawy? GIODO odpowiada

* £ 3czenie funkcji ABI z obowiaz

kami administratora

systemu informatycznego (AS

) jest przedmiotem

dyskusji. Nalezy mie¢ swiadomos¢, ze powierzenie
obu tych funkcji jednej osobie moze skutkowac

nezpieczenstwa przetwarzania

nezpieczenstwa przetwarzania
osobowych... cdn. >
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orakiem nadzoru nad prawidtowa realizacjg w sferze

danych osobowych.

Konsolidacja tych funkcji generuje zagrozenia dla

danych




* > poniewaz w praktyce doprowadza do sytuacji, w
ktorej osoba odpowiadajgca za biezace
prowadzenie i zabezpieczanie zbiorow danych w
systemach informatycznych, jednoczesnie sprawuje
nadzor nad zgodnoscig z prawem wykonywanych
przez siebie dziatan.

zrodto www.giodo.gov.pl
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Przepisy prawa UE

Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679

Dyrektywa Parlamentu Europejskiego
i Rady (UE) 2016/680
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RODO

*Rozporzadzenie znajdzie bezposrednie
zastosowanie od 25 maja 2018 roku,
natomiast na implementacje dyrektywy
i wydanie odpowiednich ustaw krajowych

panstwa cztonkowskie majg czas do 6 maja
2018 roku.

FUSION 24 Agencja Bezpieczenstwa Informacji www.abifusion24.pl



Jak RODO definiuje administratora danych

* Artykut 4 rozporzadzenia stanowi:

,(...) administratorem jest osoba fizyczna lub prawna,
organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspolnie z innymi ustala cele i sposoby
przetwarzania danych osobowych. Natomiast jezeli cele
i sposoby takiego przetwarzania sg okreslone w prawie Unii
lub w prawie panstwa cztonkowskiego, to rowniez w
prawie Unii lub w prawie panstwa cztonkowskiego moze
zostac wyznaczony administrator lub moga zostac
okreslone konkretne kryteria jego wyznaczania”.
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Inspektor Ochrony Danych IOD/DPO

*Nowe przepisy istotnie wzmacniajg role
i pozycje inspektorow ochrony danych.
Jednym z najwazniejszych przejawow tego
wzmocnienia jest fakt, ze wyznaczenie
inspektora ochrony danych, stanie sie w
wielu przypadkach obowiazkiem, a nie jak
dotad, uprawnieniem administratora
danych. 23?@1

FUSION 24 Agencja Bezpieczenstwa Informacji www.abifusion24.pl




Inspektor Ochrony Danych IOD/DPO
w RODO

Sekcja 4

Inspektor ochrony danych

Artykut 37
Wyznaczenie inspektora ochrony danych

1. Administrator i podmiot przetwarzajgcy wyznaczajg inspektora ochrony
danych, zawsze gdy:

a) przetwarzania dokonujg organ lub podmiot publiczny, z wyjatkiem sadow

w zakresie sprawowania przez nie wymiaru sprawiedliwosci; ?f%
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ABI

* Art. 36a. 1.
Administrator
danych moze
powotac
administratora
bezpieczenstwa
informacji.
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|IOD/DPO

* Artykut 37

Wyznaczenie inspektora
ochrony danych

1. Administrator

i podmiot przetwarzajacy
wyznaczajg inspektora
ochrony danych, zawsze

gdy:
a) przetwarzania dokonujg
organ lub podmiot publlczny/

]
i

**&



ABI

Art. 36a. 5. Administratorem
bezpieczenstwa informacji moze
byc osoba, ktora:

1) ma petng zdolnosc do
czynnosci prawnych oraz
korzysta z petni praw
publicznych;

2) posiada odpowiednig wiedze w
zakresie ochrony danych
osobowych;

3) nie byta karana za umyslne
przestepstwo.
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|IOD/DPO

Art. 37 5. Inspektor ochrony
danych jest wyznaczany

1)na podstawie kwalifikacji
zawodowych,

2) wiedzy fachowej na temat
prawa i praktyk w dziedzinie
ochrony danych

3)umiejetnosci wypetnienia
zadan, o ktorych mowa w
art. 39
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Artykut 39
Zadania inspektora ochrony danych

1. Inspektor ochrony danych ma nastepujace zadania:

a) informowanie administratora, podmiotu
przetwarzajgcego oraz pracownikow, ktorzy przetwarzaja
dane osobowe, o obowigzkach spoczywajgcych na nich na
MOCY niniejszego rozporzadzenia oraz innych przepisow
_ Unii lub panstw cztonkowskich o ochronie danychii
. doradzanie im w tej sprawie;

\g
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* b) monitorowanie przestrzegania niniejszego

rozporzadzenia, innych przepisow Unii
cztonkowskich o ochronie danych oraz

ub panstw

nolityk

administratora lub podmiotu przetwarzajgcego w

dziedzinie ochrony danych osobowych,

w tym

podziat obowigzkow, dziatania zwiekszajgce
swiadomosc, szkolenia personelu uczestniczacego
w operacjach przetwarzania oraz powigzane z tym

audyty;

FUSION 24 Agencja Bezpieczenstwa Informacji www.abifusion24.pl
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* ¢) udzielanie na zadanie zalecen co do oceny
skutkow dla ochrony danych oraz monitorowanie jej

wykonania zgodnie z art. 35;
» d) wspotpraca z organem nadzorczym; GIO

* ) petnienie funkcji punktu kontaktowego d

DO

d

organu nadzorczego w kwestiach zwigzanych

z przetwarzaniem, w tym z uprzednimi

konsultacjami, o ktorych mowa w art. 36, oraz

w stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach.

FUSION 24 Agencja Bezpieczenstwa Informacji www.abifusion24.pl
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Artykut 38
Status inspektora ochrony danych

1. Administrator oraz podmiot przetwarzajgcy zapewniajg, by
inspektor ochrony danych byt wtasciwie i niezwtocznie wtgczany

Wwe

wszystkie sprawy dotyczgce ochrony danych osobowych.

2. Administrator oraz podmiot przetwarzajacy Wsplerajq

NS

pektora ochrony danych w wypetnianiu przez niego zadan, o

ktorych mowa w art. 39, zapewniajgc mu zasoby niezbedne do

Wy
' operacji przetwarzania, a takze zasoby niezbedne do utrzymania
~ jego W|edzy fachoweJ Z

o

<onania tych zadan oraz dostep do danych osobowych i
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3. Administrator oraz podmiot przetwarzajacy
zapewniajg, by inspektor ochrony danych nie
otrzymywat instrukcji dotyczgcych wykonywania
tych zadan. Nie jest on odwotywany ani karany
przez administratora ani podmiot przetwarzajacy za
wypetnianie swoich zadan. Inspektor ochrony
danych bezposrednio podlega najwyzszemu
kierownictwu administratora lub podmiotu
przetwarzajaceqo.
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4. Osoby, ktorych dane dotyczg, moga kontaktowac sie

z inspektorem ochrony danych we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz

z wykonywaniem praw przystugujacych im na mocy niniejszego
rozporzadzenia.

5. Inspektor ochrony danych jest zobowigzany do zachowania
tajemnicy lub poufnosci co do wykonywania swoich zadan —
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego.

6. Inspektor ochrony danych moze wykonywac inne zadania
i obowigzki. Administrator lub podmiot przetwarzajacy
zapewniajg, by takie zadania i obowigzki nie powodowaty
konfliktu interesow.
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Przepisy Karne UoDO

Rozdziat 8 Przepisy karne
Art. 49

1. Kto przetwarza w zbiorze dane osobowe, choc ich
przetwarzanie nie jest dopuszczalne albo do ktorych
przetwarzania nie jest uprawniony, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajgcych
pochodzenie rasowe |ub etniczne, poglady polityczne,
orzekonania religijne lub filozoficzne, przynaleznosc
wyznaniowg, partyjna lub zwigzkowa, danych o stanie zdrowia,
Kodzie genetycznym, natogach lub zyciu seksualnym, sprawca
podlega grzywnie, karze ograniczenia wolnosci albo

. pozbawienia wolnosci do lat 3.
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Przepisy Karne w RODO

* Artykut 82
Prawo do odszkodowania i odpowiedzialnosc

1. Kazda osoba, ktora poniosta szkode majatkowa lub
niemajgtkowa w wyniku naruszenia niniejszego rozporzadzenia,
ma prawo uzyskac od administratora lub podmiotu
przetwarzajgcego odszkodowanie za poniesiong szkode.

A\
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* Artykut 83

Ogolne warunki naktadania administracyjnych kar
pienieznych Naruszenia przepisow dotyczacych
nastepujgcych kwestii podlegajg zgodnie z ust. 2
administracyjnej karze pienieznej w wysokosci do 10 000 000
EUR, a w przypadku przedsiebiorstwa —w wysokosci do 2 %
jego catkowitego rocznego swiatowego obrotu z
poprzedniego roku obrotowego, przy czym zastosowanie ma

kwota wyzsza: Naruszenia przepisow dotyczacych
nastepujacych kwestii podlegaja zgodnie z ust. 2
administracyjnej karze pienieznej w wysokosci do 20 000 000
EUR, a w przypadku przedsiebiorstwa — w wysokosci do 4 %
jego catkowitego rocznego swiatowego obrotu z
poprzedniego roku obrotowego, przy czym zastosowanie ma

kwota wyzsza:
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Przepisy Karne

*Wysokosc kary uzalezniona od szeregow
czynnikow i konkretnego przypadku
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Co ADO musi wiedziec o RODO

1) Termin obowigzywania

Przepisy rozporzadzenia ogolnego juz weszty

W zycie
Do 25 maja 2018 roku musisz wy

zgodnosc dziatan ze wszystkimi
RODO

Nie ma okresu przejsciowego

FUSION 24 Agencja Bezpieczenstwa Informacji www.abifusion24.pl
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Drzepisami




Co ADO musi wiedziec o RODO

2. Kto bedzie musiat stosowac RODO

Prowadzisz dziatalnosc w UE , bedziesz musiat
stosowac RODO

RODO bedzie obowigzywato sektor publiczny
| prywatny
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Co ADO musi wiedziec o RODO
3. Nowe obowigzki ADO,DPO
ocena skutkow dla ochrony danych *

(privacy impact assessment)

uwzglednianie prywatnosci w fazie projektowania
(privacy by design)

_ w ustawieniach domyslnych ( privacy by default)
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uwzglednianie prywatnosci w fazie
projektowania (privacy by design )

* Na etapie projektowania urzadzenia, systemu lub
oprogramowania (np. aplikacji badz platformy
internetowej), w wyniku uzywania ktorego
dochodzic¢ bedzie do przetwarzania danych
osobowych, nalezy uwzgledniac potrzebe
zapewnienia ochrony tym danym, wdrazajgc w tym
celu odpowiednie srodki techniczne i organizacyjne
(np. minimalizacja danych czy odpowiednie
zabezpieczenia).
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w ustawieniach domyslnych
(PRIVACY BY DEFAULT)

Obowigzkiem jest wdrozenie takich srodkow

technicznych i organizacyjnych, ktore zapewnig, aby
domyslnie zbierane byty wytgcznie te dane osobowe,
ktore sg niezbedne dla osiggniecia konkretnego celu.

Stosowanie tego obowigzku ograniczyc ma ilosc
zbieranych danych, zakres ich przetwarzania, okres
przechowywania oraz ich dostepnosc.




Co ADO musi wiedziec o RODO
3. cd. Nowe obowiazki ADO,DPO
Analiza ryzyka
Rejestrowanie czynnosci przetwarzania
Wspotpraca z organem nadzorczym- GIODO
Odpowiednie zabezpieczenie danych

Zgtaszanie naruszen do organu nadzorczego- GIODO
(72 godziny od stwierdzenia naruszenia)

ADO musi poinformowac GIODO ,ze doszto do naruszenia ochrony danych w Twoje;
strukturze

Zawiadomienie podmiotow danych o naruszeniu
Ocena skutkow dla ochrony danych

Uprzednie konsultacje
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Co nalezy uwzglednic wdrazajgc srodki
zabezpieczajace dane osobowe:
* aktualny stan wiedzy technicznej
* koszt wdrazania srodka
 charakter, zakres, kontekst i cele przetwarzania danych osobowych

* ryzyko naruszenia praw i wolnosci osob fizycznych o roznym
prawdopodobienstwie wystapienia i wadze zagrozenia

* ryzyko wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych
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PRZYKEADOWE SRODKI BEZPIECZENSTWA
WEDtUG RODO:

* pseudonimizacja i szyfrowanie danych osobowych

» srodki zdolne do ciggtego zapewniania poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania

* srodki zdolne do szybkiego przywrocenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego

* regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majacych zapewnic bezpieczenstwo
przetwarzania
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Obowiagzujgca dokumentacja

Zgodnie z ustawg oraz przepisami wykonawczymi na
dokumentacje przetwarzania sktadaja sie:

e polityka bezpieczenstwa;

e instrukcja zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych;

e imienne upowaznienia do przetwarzania danych
osobowych;

e ewidencja nadanych upowaznien do przetwarzania danych
osobowych;

e rejestr zbiorow danych osobowych prowadzony przez ABI
(w przypadku jego powotania). -

FUSION 24 Agencja Bezpieczenstwa Informacji www.abifusion24.pl 39




Co ADO musi wiedziec o RODO
4. Czego juz nie bedzie

Sformalizowanej dokumentac;ji : Polityki,
Instrukcji, rejestru, itp.

Zgtaszania zbiorow
Rejestru zbiorow ABI

Zmiany haset co 30 dni
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RODO Obowigzujgca dokumentacja

1.Zatwierdzony kodeks postepowania
2.Certyfikaty, znaki jakosci i inne oznaczenia

Adi. KTO OPRACOWYWUIE: Zrzeszenia i inne podmioty
(np. zwigzki, stowarzyszenia) reprezentujgce okreslone

kategorie administratorow lub podmiotow przetwarzajgcych
(np. z okreslonej branzy). (WAZNA ROLA OSKKO)

TRESC: Kodeks powinien doprecyzowywac zasady
stosowania RODO, przy uwzglednieniu specyfiki dziatalnosci
podmiotow, na rzecz ktorych jest tworzony.

3
\
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* KTO ZATWIER

DZA: Projekt kodeksu zatwierdza

krajowy organ nadzorczy. Po zatwierdzeniu kodeksu
postepowania krajowy organ nadzorczy rejestruje

go i publikuje. .

ezeli kodeks dotyczy czynnosci

przetwarzania
cztonkowskich,

orowadzonych w kilku panstwach
krajowy organ nadzorczy przed jego

zatwierdzeniem przedktada projekt Europejskiej
Radzie Ochrony Danych, ktora wydaje opinie o jego
zgodnosci z RODO.
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stotng nowoscia jest rowniez rezygnacja z wymogu
browadzenia wykazu zbiorow danych jako elementu polityki
pezpieczenstwa oraz obowigzku zgtaszania zbiorow danych
do rejestracji GIODO.

Na gruncie RODO zostaty one zastgpione obowigzkiem

REJESTROWANIA CZYNNOSCI PRZETWARZANIA
DANYCH.
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Prawa podmiotow danych
Prawo do bycia zapomnianym
Prawo do przenoszenia danych
Prawo sprzeciwu
Prawo dostepu do danych i uzyskania kopii

Prawo do niepodlegania profilowaniu

i
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Zgoda dziecka na przetwarzanie danych
osobowych w swietle ogdlnego rozporzadzenia
o ochronie danych

Ogolne rozporzadzenie o ochronie danych osobowych, ktore
od 25 maja 2018 r. ujednolici zasady ochrony danych
osobowych we wszystkich panstwach cztonkowskich UE,
stanowi, ze korzystanie przez dzieci ponizej 16 roku zycia

z ustug spoteczenstwa informacyjnego, a wiec m.in. portali
spotecznosciowych i innych ustug internetowych, bedzie
mozliwe dopiero po wyrazeniu lub zaaprobowaniu takiej zgody
przez rodzicow albo opiekunow prawnych. Przewiduje jednak,

. ze panstwa cztonkowskie mogg w swoim prawie ustanowic

© Nizsza gramce; WIEkOWQ musi ona jednak wynosic co najmniej__
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UWAGA - NA KORESPONDENCIE Z ,, KANCELARII
KONSUMENCKIEJ" ,KANCELARII LIBERTY",
+~BADZMY LEGALNI” | ,LEGALNI Z PRAWEM"”

GIODO skierowat do organow scigania
zawiadomienie o podejrzeniu popetnienia
przestepstwa oszustwa.
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NIE WSZYSTKIE SPRAWOZDANIA ZE
SPRAWDZEN NALEZY PRZESYtAC DO GIODO

* Generalnemu Inspektorowi Ochrony Danych Osobowych nie
nalezy przesytac sprawozdan z planowych i doraznych sprawdzen
realizowanych przez ABI.

* Do Biura Generalnego Inspektora Ochrony Danych Osobowych
wptywajg sprawozdania z przygotowywanych przez
administratorow bezpieczenstwa informacji (ABI) sprawdzen
planowych i doraznych. Ich opracowywanie jest jednym z ich zadan
wynikajgcym z przepisow ustawy o ochronie danych osobowych
(art. 36¢ w zwigzku z art. 36a ust. 2 pkt 1 lit. a), lecz sg one
tworzone przede wszystkim na uzytek danego podmiotu i nie
powinny byc przesytane do GIODO.
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* Obowigzek przedstawienia Generalnemu
Inspektorowi Ochrony Danych Osobowych — za
posrednictwem administratora danych osobowych
— sprawozdania ze sprawdzenia, dotyczy wytgcznie
sprawdzen realizowanych na wniosek GIODO (a
wiec przypadkow okreslonych w art. 19b ustawy).
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Dziekuje z uwage Tomasz Paprocki

www.abifusion2s.pl

www.oskko.edu.pl/konferencjaoskko2017
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